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Procédures pour administrateurs pour faire un audit chez le client :    

Si on a un compte admin fonctionnel sur tous les postes en Workgroup : 

Exécuter Network Detective Data Collector (NDDC) avec l’analyse réseau (OBLIGATOIRE) 

Exécutez le collecteur de données réseau sur n’importe quel poste de travail du réseau.  Le 

collecteur de données doit être exécuté avec des privilèges d’administrateur et, si possible, 

avec une connexion commune à tous les ordinateurs du groupe de travail. 

Faire un répertoire dans un dossier partagé sur le réseau. Exemple : C:\Users\exemple-

chemin\Utilisateurs - Documents\_Cyberallié\install      

 

https://www2.rapidfiretools.com/nd-downloads/#network-security-assessment 

Télécharger ces 3 applications:  

   

 

Network Detective – Computer Data Collector : Le collecteur de données informatiques 

est une application Windows qui s’exécute sur des ordinateurs individuels (postes de 

travail ou serveurs) pour collecter des informations pour chaque système. Utilisez 

cette option si/quand WMI et d’autres protocoles réseau sont bloqués pour 

fonctionner sur le réseau à partir de l’analyse du collecteur de données réseau ou 

lors de l’analyse des réseaux hors domaine 

Idéalement, on ferait une politique sur le réseau pour permettre l’accès WMI -> 

pourquoi et instructions 

1. NetworkDetectiveDataCollector.exe sur tous les postes avec l’option réseau et 

sécurité activé.  L’ors du préscan, une liste de postes accessibles sera affichée. Pour 

obtenir de meilleurs résultats dans un groupe de travail, il est recommandé 

d’exécuter les collecteurs de données informatiques sur tous les ordinateurs du 

groupe de travail. 

 

https://www2.rapidfiretools.com/nd-downloads/#network-security-assessment
https://support.rapidfiretools.com/hc/en-us/articles/360017093858-Compliance-Manager-Ensuring-Successful-Scans
https://support.rapidfiretools.com/hc/en-us/articles/360007604538-Configure-GPO-to-Allow-WMI-access-to-all-workstations-in-a-Domain-Environment
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2. NetworkDetectiveComputerDataCollector.exe 

Exécutez le collecteur de données de l’ordinateur sur les ordinateurs qui ne peuvent 

pas être analysés à distance  

 

Si vous connaissez des ordinateurs qui ne peuvent pas être analysés à distance 

(c’est-à-dire bloqués par un pare-feu ou inaccessibles), vous devez exécuter le 

collecteur de données de l’ordinateur directement sur l’ordinateur lui-même.   

 

3. Exécuter comme administrateur (Sur un seul poste) : 

NetworkDetectivePushDeployTool.zip 

(Voir instructions à la fin du document pour Push Deploy) 
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Unzip,  …   OK   

Exécuter en administrateur sinon : 
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Remplir les informations du domaine pour les serveurs. (FQDN\user), mot de passe, Domain 

controller (IP ou hostname)  ou choisir Workgroup pour les groupes de travail. 
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exemple: corp.domaineclient.com\username. 

 

Ou Workgroup et faire le tour de tous les postes. 

 

 

 

jf@cyberallie.com 
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Insérez tous vos noms de 

domaines. ( sites web) 

cyberallie.com 
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Insérer les mots de passe des routeurs, commutateurs, …  (un à un ou importer d’un CSV) 

 

Les chaînes de communauté SNMP (Simple Network Management Protocol) sont 

essentiellement des mots de passe ou des informations d'identification utilisés pour authentifier 

et contrôler l'accès aux appareils activés par SNMP, tels que les routeurs, les commutateurs et 

les dispositifs réseau. Il existe deux types de chaînes de communauté SNMP : 

 

1. **Chaîne de communauté en lecture seule (RO Community String)** : Cette chaîne permet un 

accès en lecture seule aux informations SNMP sur l'appareil. Les utilisateurs ayant cette chaîne 

peuvent récupérer des données telles que les informations système, les statistiques du trafic 

réseau et d'autres paramètres surveillés, mais ils ne peuvent pas effectuer de modifications de 

configuration. 

 

2. **Chaîne de communauté en lecture-écriture (RW Community String)** : Cette chaîne 

permet à la fois un accès en lecture et en écriture aux informations SNMP. Les utilisateurs ayant 

cette chaîne peuvent non seulement récupérer des données, mais également modifier les 

configurations de l'appareil, ce qui comprend la modification des paramètres ou l'exécution 

d'actions sur l'appareil. 
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Il est important de sécuriser ces chaînes de communauté, car un accès non autorisé peut 

entraîner des risques potentiels pour la sécurité. Dans les implémentations SNMP modernes, il 

est recommandé d'utiliser SNMPv3, qui offre des fonctionnalités de sécurité plus robustes telles 

que l'authentification et le chiffrement, plutôt que de se fier uniquement aux chaînes de 

communauté. 

Ici j’ai ajouté Admin (utilisateur) Admin (Mot de passe)  espérons que ça n’existe pas sur votre 

réseau! 

 

 

 

 

Si vous avez des machines virtuelles : 
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Si non : Next 
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1.  

 

 

Si vous choisissez cette option, ne la choisir que 

sur 1 des ordinateurs (Surtout sur un dossier 

partagé sur le réseau ou en nuage), autrement ça 

ralentis trop le réseau car le logiciel télécharge 

tous les .pdf et les .zip, les décompile et recherche 

dans le résultat pour des Renseignements 

Personnels.   
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Considérez les recommandations! 

 

Si tout est beau, lancez le scan. 
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Important pour les groupes de travail (Workgroups): 

Créez un répertoire Logs sur un lecteur réseau et mettez tous les logs des postes dans ce 

répertoire.  Ainsi, vous n’aurez pas à faire le tour de tous les postes une seconde fois pour 

récupérer les logs. 
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Si vous avez un Domaine – Active Directory (Avec serveur) 
Pour les réseaux avec serveurs, faire cette démarche sur le serveur avec un compte 

administrateur du domaine. 

Pour les groupes de travail, faire cette démarche sur tous les postes. 

NetworkDetectivePushDeployTool.zio  instructions : 
Choisir un PC disponible et performant, Extraire, exécuter en Admin sinon : 

 

Cyberallie = compte Admin : 
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Exemple d’un bon scan : 

 

 

Récupérer ce fichier et tous le .zip (1 par PC) et le mettre dans votre répertoire partagé : 

 

Prendre en note l’adresse IP publique de l’entreprise. 

Merci de m’aviser lorsque le tout sera terminé   jf@cyberallie.com 

 

Je suis toujours disponible pour vous accompagner avec ce processus. 
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Jean-François LeBlanc 

Expert-conseils en se curite  informatique 

Cyberse curite  | Cyberallie  

DONNE ES SE CURISE ES, AFFAIRES ASSURE ES 

  

 

 

 

819-955-7400 

 

 

jf@cyberallie.com 

 

 

www.cyberallie.com 

  

 

 

 

 

 

 
 

 
 

   

 

 

Planifiez une rencontre avec moi  

 

Fier membre du BNI Les Aristôts, de l’APEO et de la Chambre de Commerce de Gatineau 

 

 

La sécurité n’est pas seulement un de nos produits. C’est notre fondement. 

tel:819-955-7400
mailto:jf@cyberallie.com
https://www.cyberallie.com/
https://outlook.office.com/bookwithme/user/fd4533ed6db3469983a415b4e05b1a67@cyberallie.com?anonymous&ep=plink
https://bni.quebec/lesaristots/fr-CA/index
https://apeo.ca/
https://ccgatineau.ca/
https://www.facebook.com/jflb.ca
https://www.linkedin.com/in/solutionniste/
https://www.instagram.com/jeanfrancoisleblanc/

